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APRESENTAGCAO

Este documento tem por finalidade apresentar o Plano Diretor de Tecnologia da
Informacdo e Comunicagcdo (PDTIC) do Instituto Nacional de Pesquisas da
Amazonia (INPA) cujo objetivo é assegurar a continuidade e aperfeigoamento do
planejamento das ac¢des voltadas a area de Tecnologia da Informacdo e
Comunicagéo (TIC).

O foco deste PDTIC esta nos projetos e agdes continuas de TIC alinhadas as
necessidades de gestdo e pesquisa institucionais e ao Plano Estratégico de
Tecnologia da Informagdo e Comunicacéao (PETIC) 2017-2020 do INPA.

O planejamento, no nivel tatico, traduz os objetivos gerais e as estratégias da
alta administracdo em objetivos e atividades mais especificos. O principal
desafio neste nivel € promover um contato eficiente e eficaz entre o nivel
estratégico e o nivel operacional. Portanto, trabalha com a decomposi¢céo dos
objetivos, estratégias e politicas estabelecidas no planejamento estratégico [1].

Sendo assim, este documento contém o resultado do planejamento tatico para a
area de TIC do INPA, para o biénio 2019 e 2020.

Diretor(a) do INPA
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1.INTRODUGCAO

A implantagao deste PDTIC, alinhado as necessidades das areas de gestdo e
pesquisa, com o apoio da alta administracdo e o comprometimento dos
envolvidos na gestao eficiente da informagao, proporcionara inumeros beneficios
para o INPA, tais como:

e Maior alinhamento da TIC com os objetivos de gestdo e pesquisa do
INPA;

¢ Melhor comunicagéo intersetorial na implantagao de solucgées de TIC;
e Economicidade nas aquisi¢coes e gastos de TIC;

¢ Uso adequado e responsavel dos recursos de TIC;

e Melhor desempenho dos recursos tecnoldgicos de TIC;

e Conformidade e utilizagdo das melhores praticas de governanca e
gestao de TIC;

e Conformidade com a Estratégia de Governanga Digital.

Este documento representa a analise de inciativas estratégicas elencadas no
PETIC 2017-2020 priorizadas de acordo com a maturidade institucional nos
temas considerados. Essas iniciativas foram tratadas como necessidades e
desdobradas em metas e agdes, inclusive, referentes a elaboragao, aprovacao,
oficializacdo e publicagdo das politicas de TIC e demais planos de TIC
atualmente exigidos no ambito da Administragao Publica Federal.
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2. TERMOS E ABREVIAGOES

APF Administracido Publica Federal

CETIC  Comité Estratégico de Tecnologia da Informagédo e Comunicagao
CGU Controladoria Geral da Unido

CO Critério de Orcamentagao

COAES Coordenacgao de Agbes Estratégicas

COATL Coordenagao de Apoio Técnico e Logistico

COBIT  Control Objectives For Information and Related Technology
COTIN  Coordenacgao de Tecnologia da Informagao

CP Critério de Priorizacao

CTI Comité Estratégico de Tecnologia da Informacgao

DOU Diario Oficial da Unido

DR Documento de Referéncia

e-PING Padrbes de Interoperabilidade de Governo Eletrénico.

EGD Estratégia de Governancga Digital

EGTIC  Estratégia Geral de Tecnologia da Informagao e Comunicagao
ENCTI  Estratégia Nacional de Ciéncia, Tecnologia e Inovacao

ESR Escola Superior de Redes

GSI/PR  Gabinete de Segurancga Institucional da Presidéncia da Republica
GT Grupo de Trabalho

GUT Gravidade, Urgéncia, Tendéncia

IE Iniciativa Estratégica
IEC International Electrotechnical Commission
IN Instrucdo Normativa
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INPA

ISO

ITIL

LNCC

LOA

MCTIC

MPDG

NAP

NBR

NM

NOC

OE

PCTIC

PAC

PDA

PDI

PDTI

PDTIC

PDU

PETI

PETIC

Pl

PLOA

Instituto Nacional de Pesquisas da Amazdnia
International Organization for Standardization
Information Technology Infrastructure Library
Laboratdrio Nacional de Computacéao Cientifica

Lei Orcamentaria Anual

Ministério da Ciéncia, Tecnologia, Inovagdées e Comunicagdes
Ministério do Planejamento, Desenvolvimento e Gestao
Nucleo de Apoio a Pesquisa

Norma da Associagao Brasileira de Normas Técnicas
Numero da Meta

Network Operation Center

Objetivo Estratégico

Plano de Contratagdes de Solugdes de Tecnologia da Informagéo

e Comunicacgdes

Plano Anual de Contratacbes

Plano de Dados Abertos

Plano Diretor Institucional

Plano Diretor de Tecnologia da Informagao

Plano Diretor de Tecnologia da Informacéo e Comunicagéo
Plano Diretor da Unidade

Plano Estratégico de Tecnologia da Informagao

Plano Estratégico de Tecnologia da Informagao e Comunicagao
Plano de Investimentos

Projeto de Lei Orgamentaria Anual
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POP Procedimento Operacional Padrao

PoSIC Politica de Seguranca da Informagao e Comunicagdes
PPA Plano Plurianual

RNP Rede Nacional de Ensino e Pesquisa

SEFTI Secretaria de Fiscalizagdo de Tecnologia da Informagéao

SISP Sistema de Administragao de Recursos de Tecnologia da
Informagao
SLTI Secretaria de Logistica e Tecnologia da Informagao

SETIC Secretaria de Tecnologia da Informagéo e Comunicagao
SWOT Strengths, Weaknesses, Opportunities, Threats

TCU Tribunal de Contas da Unido

TI Tecnologia da Informacao

TIC Tecnologia da Informagao e Comunicagao
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3.METODOLOGIA APLICADA

A metodologia de elaboracéo deste PDTIC foi baseada no Guia de PDTIC do
SISP [1], utilizando o material didatico do curso “Elaboragao de PDTI” [2] da
Escola Superior de Redes (ESR) da Rede Nacional de Ensino e Pesquisa (RNP)
como apoio e considerando o resultado do PDTI 2015 do INPA, elaborado pelo
Comité Estratégico de Tecnologia da Informacéo (CTI) do INPA a época, e o
PETIC 2017-2020, elaborado pelo atual CETIC.

A capacidade de execucdo da TIC foi estimada considerando-se as equipes
de tecnologia da informagéo e de comunicagéo do instituto que ainda nao fundiu
as duas areas de atuagado em seu organograma.

As metas e acgdes foram agrupadas conforme as necessidades prioritarias do
INPA e classificadas em cinco temas principais: Cumprimento de Principios e
Diretrizes de TIC, Organizacdo de TIC; Servigos de TIC; Pessoal de TIC;
Infraestrutura de TIC. Para cada meta foram definidos: identificador, propdsito,
indicador, valor e prazo previsto. E para cada acao foram definidos: identificador,
descricao, responsavel e prazos de inicio e conclusao.

O Plano de Gestdo de Pessoas foi elaborado com a identificacdo das
disciplinas que serao abordadas na capacitacdo e aprimoramento profissional
dos servidores lotados na Coordenagéo de Tecnologia da Informacéao (COTIN) e
na Coordenagao de Apoio Técnico e Logistico (COATL), bem como servidores
da alta administracao institucional que compdem o CETIC, com a finalidade de
execucao de agdes e atingimento das metas propostas.

O Plano Orgamentario foi elaborado considerando-se as metas e agdes, bem
como o Plano de Gestao de Pessoas.

O Plano de Gestéo de Riscos devera ser elaborado considerando-se o
conjunto de metas e agdes planejadas para 2019 e 2020, bem como a analise
de SWOT do PETIC 2017-2020. Este item foi elaborado pela primeira vez no
instituto e esta prevista uma revisdo no mesmo apds a capacitagao de pessoas
para fazé-lo mais apropriadamente.

O Processo de Revisdo do PDTIC ainda nao foi descrito oficialmente, mas
neste documento foi elaborada uma proposta para acompanhamento das

atividades planejadas.

Por fim, foram elencados os fatores criticos de sucesso para a execucio deste
PDTIC.
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4.DOCUMENTOS DE REFERENCIA

Foram considerados para elaboracido deste PDTIC os Documentos de
Referéncia (DR) listados na Tabela 1.

Tabela 1. Documentos de Referéncia

ID Documento Descrigao
Art. 37°. A administragédo publica direta e indireta de qualquer
Constituicéo da » o
DR1  |Republica Federativa dos Poderes da Uni&o, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade,
do Brasil, de 1988.
impessoalidade, moralidade, publicidade e eficiéncia.
Decreto-Lei no. 200, |Art 6°. As atividades da Administragdo Federal obedecerao
DR2 (de 25 de fevereirode [aos seguintes principios fundamentais: Planejamento,
1967. Descentralizagédo, Delegagdo de Competéncia e Controle.
Orienta e integra as iniciativas relativas a governanga digital
na administracdo direta, autarquica e fundacional do Poder
Estratégia de Executivo Federal, contribuindo para aumentar a efetividade
DR3 |Governanga Digital da geracao de beneficios para a sociedade brasileira por meio
2016-2019. da expansdo do acesso as informagdes governamentais, da
melhoria dos servigos publicos digitais e da ampliagao da
participagao social.
INSTRUCAO Art. 1°. As contratagdes de que trata esta Instrugao Normativa
DRA4 NORMATIVANC® 1, DE deverdo ser precedidas de planejamento, elaborado em
4 DE ABRIL DE 2019. |harmonia com o PDTIC, alinhado & estratégia do 6rgédo ou
SGD/ME. entidade.
O 6rgéo pode ter um Plano Estratégico de Tecnologia de
Informagao e Comunicagado — PETIC — e/ou um Plano Diretor
de Tecnologia da Informacéo e Comunicagcédo — PDTIC — para
abarcar a fungéo de TIC da organizagdo. O PETI, situado no
nivel estratégico, € um documento que complementa o Plano
Guia de Elaboragéo Estratégico Institucional. O PDTIC descreve de forma tatica
DR5 (de PDTIC do SISP como uma organizagao, no que se refere a TIC, pode realizar

v2.0.

a transicdo de uma situagao atual para uma situagao futura, a
partir da definicdo de um plano de metas e agdes. O PDTIC
deve definir indicadores, em conformidade com os objetivos
estratégicos da TIC, e conter o planejamento de investimentos
necessarios, quantitativo e capacitagdo de pessoas e

identificacao e tratamento de riscos relacionados a TIC.
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DR6

Objetivos de Controle
Relacionada a
'Tecnologia da
Informacao (COBIT
5).

Boas praticas de mercado para servigos, desenvolvimento de

sistemas e governanga de TI.

DR7

Decreto 7.579/2011

Art. 1°. Ficam organizados, sob a forma de Sistema, com a
denominacgao de Sistema de Administracdo dos Recursos de
Informacdo e Informatica — SISP, o planejamento, a
coordenagdo, a organizagdo, a operagao, o controle e a
supervisdo dos recursos de informagao e informatica dos
0rgaos e entidades da Administragdo Publica Federal direta,
autarquica e fundacional, em articulagdo com os demais
sistemas que atuam direta ou indiretamente na gestdo da
informacao publica federal. O Decreto 7.579/2011 atualizou as
atribuicbes e a denominagdo do SISP, para Sistema de

IAdministracdo dos Recursos de Tecnologia da Informacao.

DR8

Instrugdo  Normativa
GSI/PR N° 1, de 13 de

junho de 2008.

Disciplina a Gestdo de Seguranga da Informacdo e
Comunicagbes na APF, direta e indireta, e da outras

providéncias.

9.1.1. Orienta as unidades sob sua jurisdi¢gdo, supervisdo ou
estrutura acerca da necessidade de estabelecer formalmente:

(i) objetivos institucionais de Tl alinhados as estratégias de

DRY Acordao 2.308/2011 - |negdcio; (ii) indicadores para cada objetivo definido,
Plenario TCU. preferencialmente em termos de beneficios para o negécio da
instituicdo; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administragdo acompanhe o
desempenho da Tl da instituigao.
DR10  Portaria SLTI 05/2005 Institucionaliza, no &mbito do SISP, os Padrées de
Interoperabilidade de Governo Eletrénico (e-PING).
Apresenta a situacdo da governanca de tecnologia da
informacdo na APF, indicando, por exemplo, auséncia de
DRA1 Acordao 1.603/2008 - |Planejamento  Estratégico Institucional, deficiéncia na
Plenario TCU. estrutura de pessoal e ftratamento inadequado a

confidencialidade, integridade e disponibilidade das

informagdes.
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Art. 1° No ambito da APF direta, autarquica e fundacional,

poderdo ser objeto de execugdo indireta as atividades

Decreto N°
DR12 materiais acessorias, instrumentais ou complementares aos
2.271/1997.
assuntos que constituem area de competéncia legal do 6rgao
ou entidade.
Biblioteca de
Conjunto de boas praticas a serem aplicadas na infraestrutura,
Infraestrutura de ) ]
DR13 . operacdo e manutengdo de servigos de tecnologia da
'Tecnologia da i
informacao.
Informacéo. (ITIL V3).
Auditoria de conformidade realizada com o objetivo de avaliar
Acordao 1.558/2003
DR14 a legalidade e a oportunidade das aquisicbes de bens e
Plenario TCU. ) ) .
servicos de informatica.
Plano Diretor da
Documento que contém o mapa estratégico, direcionadores,
DR15 |Unidade - PDU 2016-
b020 objetivos, iniciativas estratégicas e diretrizes institucionais.
Regimento interno do
INPA, Portaria MCTIC |Documento que contém o Regimento Interno do INPA. Os
DR16 |N°5.148 de 14 de Artigos 19 e 23 do Regimento Interno do INPA tratam das
novembro de 2016, competéncias da COTIN e da COATL, respectivamente.
art. 19.
O PPA 2016-2019 integra um projeto nacional de
desenvolvimento que vem se consolidando ha mais de uma
década e que concilia o crescimento econémico com a
Plano Plurianual 2016-
DR17 distribuicdo da renda e a inclusdo social. O novo Plano
2019 do Brasil
Plurianual traz inovagdes que d&o sequéncia ao processo
permanente de  aperfeicoamento  metodolégico do
planejamento no governo federal.
Regimento interno do
DRAS CETIC, Resolugao Documento que contém o Regimento Interno do CETIC, sua

INPA N° 003 de 10 de
junho de 2019.

composi¢ao, competéncias e atribuigdes.
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5.PRINCIiPIOS E DIRETRIZES

Os principios e diretrizes (Tabela 2) que guiaram a elaboracéo deste PDTIC sao
os mesmos definidos no Plano Estratégico de TIC (PETIC) 2017-2020 e deverao
ser observados ao longo da sua execugao.

Tabela 1. Principios e Diretrizes

No. Principios e Diretrizes Fontes
Prover a infraestrutura, a gestdo de competéncias e de
01 |pessoas, e o0s servicos administrativos de forma a [PDU 2016-2020.
garantir a plena execugéo das atividades do INPA.
) ) Regimento Interno do INPA,
Considerar o Regimento Interno do INPA das
02 . Portaria MCTIC N° 5.148 de 14
competéncias da area de TI.
de novembro de 2016, art. 19.
Estabelecer um Planejamento Estratégico de Tecnologia (nstrugdo Normativa IN
da Informacdo e Comunicagdo (PETIC) e/ou Plano |SLTI/MPDG N°01/2019;
Diretor de Tecnologia da Informagdo e Comunicagao
03 9 ¢ %9 uia de PDTIC do SISP
(PDTIC) alinhado ao Plano Diretor da Unidade, de modo -
versao 2.0
que toda a necessidade de servigcos de Tl atenda a
missao institucional.
IAssegurar que as contratagcbes de bens, servigos e
solugcdes de TIC sejam precedidas de planejamento
04 elaborado em harmonia com o PDTIC. Este deve estar |Instru¢do Normativa
alinhado a EGD e ao plano estratégico institucional e [SLTI/MPDG IN n° 01/2019.
aprovado pelo Comité Estratégico de Tecnologia da
Informagao e Comunicagéo do INPA.
05 Descrever as necessidades de Tl de modo objetivo, claro |Acérddo n° 1.233/2012 —
e mensuravel. Plenario TCU.
Assegurar que a licitacdo de bens e servicos de TI
considerados comuns, ou seja, que possuam padrdes de
06 desempenho e qualidade definidos no Edital com base [Nota Técnica SEFTI/TCU N°
em especificagbes usuais no mercado seja [2/2008.
obrigatoriamente realizada pela modalidade Pregéao,
preferencialmente na forma eletrénica.
07 [Maximizar a terceirizagéo de tarefas executivas, para Decreto-lei n® 200/1967, art.
dedicar o quadro permanente & gestio e governanga da (10, incisos 7° e 8°.
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Tl organizacional, limitado a maturidade do mercado, [Decreto n°® 2.271/1997.

interesse publico e seguranca institucional/nacional.

Estabelecer uma Politica de Seguranga da Informagéo e [Decreto n°® 3505/2000;
Comunicagées no INPA (PoSIC) a semelhanga das
orientagdes contidas na NBR ISO/IEC 27.002, item 5.1 —

08 [Politica de seguranga da informacgéo e assegurar que

Acoérdao n°® 1.233/2012 —
Plenario TCU;

Instrugdo Normativa GSI/PR
N° 1, de13 de Junho de 2008;

esta PoSIC seja implantada, seguida e gerenciada, de
modo que toda agdo de Tl observe as diretrizes da

PoSIC e suas normas complementares. EGD 2016-2019 — Objetivo 3.

09 [Fomentar a disponibilizagdo e o uso de dados abertos. [EGD 2016-2019 — Objetivo 1.

Ampliar o uso de TIC para promover a transparéncia e o
10 o ] . EGD 2016-2019 — Objetivo 2.
dar publicidade a aplicagédo dos recursos publicos.

Garantir a seguranga da informagéo e comunicagao do o
11 o ) . EGD 2016-2019 — Objetivo 3.
Estado e o sigilo das informagées do cidadao.

12 |Expandir e inovar a prestagao de servigos digitais. EGD 2016-2019 — Objetivo 4.
Melhorar a governanga e a gestao por meio do uso da o

13 . EGD 2016-2019 — Objetivo 5.
tecnologia.

Facilitar e universalizar o uso e 0 acesso aos servigos o
14 Siaitai EGD 2016-2019 — Objetivo 6.
igitais.

Compartilhar e integrar dados, processos, sistemas, o
15 ) ) EGD 2016-2019 — Objetivo 7.
servicos e infraestrutura.

16 |[Fomentar a colaboragéo no ciclo de politicas publicas. |[EGD 2016-2019 — Objetivo 8.

Ampliar e incentivar a participagdo social na criagao e o
17 . . o EGD 2016-2019 — Objetivo 9.
melhoria dos servigos publicos.

18 |Aprimorar a interacao direta entre governo e sociedade. [EGD 2016-2019 — Objetivo 10.

6.0RGANIZAGAO DA TIC

6.1. Comité Estratégico de Tecnologia da Informag¢ao e Comunicagao
(CETIC)

O Comité Estratégico de TIC foi instituido pela portaria n® 093, de 23 de abril de
2015, modificado em 2017, conforme portaria institucional n°. 110/2017 e seu
regimento interno foi publicado na resolugédo n° 003/2019 de 10 de junho de
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2019, constituido por coordenadores das areas finalisticas, de gestao e da area
de Tl do INPA.

Este comité atua de forma consultiva e deliberativa junto a COTIN e a COATL,
cabendo-lhe dar pareceres e deliberar sobre os assuntos relacionados a TIC no
INPA.

As atribuigdes do Comité estdo elencadas no art. 7° do regimento interno do
CETIC (RE N° 003/2019).

Este comité tem carater permanente, e mantém reunides regulares para a
continua supervisédo e atualizagao das informacgdes da area de TIC no INPA, de
forma a garantir a continuidade e o bom funcionamento das atividades
institucionais.

6.2. Coordenacgao de Tecnologia da Informagao (COTIN)

Instituida através da publicagdo do Regimento Interno do INPA no Diario Oficial
da Unido n° 50 de 15 de margo de 2011. Subordinada a Coordenacao de Ag¢des
Estratégicas (COAES) do INPA sendo responsavel pela gestao de Tl do Instituto
Nacional de Pesquisas da Amazobnia.

A COTIN esta estruturada com base em modelo organizacional hierarquico, com
competéncias e processos atualmente em amadurecimento com a finalidade de
prover o suporte em Tl as agdes técnico-cientificas das areas finalisticas e as
areas gerenciais e administrativas do instituto, provendo recursos
computacionais de carater corporativo, tais como recursos de hardware,
software e redes de comunicagdo de dados (microcomputadores, desktops,
estacbes servidoras, notebooks, servico de impressdo, digitalizacdo de
documentos, telefonia local e movel, sistemas administrativos utilizados pelas
areas de gestao, servigos de correio eletrbnico e servicos Web), que atendam a
toda corporacéo.

Sistemas especializados aplicados as areas finalisticas devem ter seu suporte
provido adotando-se a solugcao caso a caso, com a definicdo de requisitos por
parte da respectiva area finalistica e com apoio técnico da area de Tl, de forma
a garantir a aderéncia destas solugdes aos principios basicos definidos pelo
Governo Federal e aplicados a area de Tl do Servigo Publico.

A titulo de esclarecimento, atualmente a COTIN esta dividida internamente em
areas técnicas que apoiam as atividades em seu campo de atuacao, conforme
segue e esta ilustrado na Figura 1: Centro de Operagdes de Rede (NOC, do
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inglés Network Operation Center), Desenvolvimento de Sistemas, Suporte ao
Usuario e Pesquisa e Desenvolvimento (P&D) em TI.

Figura 1. Organograma da Coordenagdo de Tecnologia da Informagdo.

' ™

COTIM
Coordenacdo de Tecnologia da Informagao

L. o’

1

ORGANIZACAO INTERNA DA COTIN - ATUAL

CENTRO DE
OPERACOES: DE
REDE - NOC

DESENYOLYIMEMNTO SUPORTE AO

DE SISTEMAS USUARIO BEUERILT

A COTIN submete a apreciagdo do CETIC as questdes institucionais
relacionadas a area de Tl no INPA, o que é estimulado pela SETIC/ME, fazendo
parte das acdes estratégicas em prol da melhoria da governancga de TIC da APF.

De acordo com o Regimento Interno do INPA, as atribuicbes da COTIN sao as
seguintes.
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Tabela 3. Atribui¢cées da COTIN

Planejar, coordenar, orientar, controlar, formular e avaliar os planos e programas

relativos a execugao das atividades na area de informatica, no ambito do INPA.

Coordenar e acompanhar o desenvolvimento de métodos, procedimentos,

planos, programas, projetos e atividades de informatica no INPA.

Prestar orientagdo técnica e normativa as coordenagdes, unidades
administrativas e de pesquisa, inclusive visando a integracdo entre as
coordenacgdes e demais unidades do Instituto, bem como do INPA com outros

orgaos da administracao publica.

Avaliar os planos setoriais de compras de equipamentos de tecnologia da
informagé&o dos setores do INPA, visando a racionalizagao dos investimentos de
informatica e a proposicdo de subsidios para a elaboragdo do orcamento de

informatica.

Propor e implementar medidas visando a racionalizagdo do uso dos recursos de
informatica, inclusive definindo e implementando padrdes de equipamentos de

informatica e programas de computador a serem adotados no INPA.

VI

Pronunciar-se, previamente, em processos relativos a aquisicdo de bens e
servicos de informatica, bem como em projetos de sistemas informatizados no
ambito do INPA.

VI

Emitir parecer técnico sobre a contratacdo de consultorias externas especificas

para atuar na area de informatica.

VI

Propor programas de capacitacdo e desenvolvimento de recursos humanos
julgados necessarios ao desempenho dos projetos de informatica, em

articulacdo com o Servigo de Recursos Humanos do INPA.

Promover a articulacéo, a cooperacao técnica e o intercambio de experiéncias e
informagdes com os érgaos centrais da administragdo publica, com vistas ao

aperfeicoamento e ao aprimoramento da atuagao desta Coordenacgéo.

Coordenar o desenvolvimento, a utilizagcdo e a avaliagdo do processo de
engenharia de sistemas informatizados, no escopo de aplicagdes da informatica

para a biodiversidade e da gestao de informagao espacial, entre outros.

Xl

Propor a adogdo de normas, diretrizes, padrées técnicos e definir

procedimentos, de forma a promover o maior nivel de seguranca fisica e légica
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do ambiente de informatica, inclusive com relagao as interconexdes com outros

ambientes.

Xl Gerenciar a rede de computadores, promovendo o controle e a conservacao dos

dados e equipamentos de informatica, inclusive na instalacao.

Acompanhar a execuc¢ao dos contratos relativos aos sistemas informatizados no
ambito do INPA.

Xl

XIV Participar ou se fazer representar nas reunides dos 6rgaos colegiados

pertinentes.

XV Executar outras competéncias que lhe forem delegadas, no seu campo de

atuacgao.

6.2.1. Centro de Operagoes de Rede — (NOC)

O NOC atua na operacéao da rede de computadores do INPA e de suas unidades
regionais, bem como na operagao da seguranga cibernética relacionada a rede
do INPA.

Os servigos oferecidos pelo NOC vao desde os servigos basicos de rede de
computadores, passando por servigos especializados para a comunidade de
usuarios da rede do INPA e servicos de infraestrutura (datacenters, servidores e
ativos de rede).

6.2.2. Suporte ao Usuario

O Suporte ao Usuario atua na operagao de solugdes para os usuarios de TIC do
INPA e de suas unidades regionais.

Os servicos oferecidos pelo setor que funciona como uma Central de
Atendimento vao desde a instalagdo de programas basicos, passando por
configuragao de softwares (antivirus, proxy, cliente de e-mail, etc.), instalagao e
configuracdo de hardware (impressora, scanner, token, entre outros) além de
manutengdo e montagem de computadores e servigos de rede de primeiro nivel.

6.2.3. Desenvolvimento de Sistemas Institucionais

O setor de Desenvolvimento de Sistemas atua no provimento de solugdes de
TIC para apoio aos processos institucionais de carater corporativo, além de
apoiar a tomada de decisdo e a transparéncia publica, na operagcao das
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arquiteturas tecnoldgicas de portais, sistemas, dados e no gerenciamento de
projetos de modernizagdo dos sistemas.

Os servigos oferecidos pelo setor de Desenvolvimento de Sistemas vao desde o
desenvolvimento de aplicag¢des, passando por documentacao e levantamento de
requisitos de software, elaboracdo de documentagdo de visdo de sistema e
projetos de software, realizagdo de analise de viabilidade e impacto para o
desenvolvimento de software.

6.2.4. Pesquisa e Desenvolvimento em Ti

O setor de P&D em TI atua no provimento de solugdes de TIC para apoio aos
processos institucionais de carater finalistico, a tomada de decisdo baseada na
gestdo do conhecimento cientifico, na construcdo de bases de dados
semanticas, na big data, na Ciéncia de Dados, entre outras areas relevantes de
pesquisa em TIC que permitam o desenvolvimento de solugdes para o INPA.

6.3. Coordenacgao de Apoio Técnico e Logistico (COATL)

A COATL também foi criada com a publicagdo do Regimento Interno do INPA no
Diario Oficial da Unido n° 50 de 15 de margo de 2011. Esta unidade responde
diretamente a Coordenacdo de Administracao (COADI) do INPA sendo
responsavel por fornecer o suporte técnico e de logistica necessario as
atividades das demais unidades institucionais que integram tanto a area de
gestdo quanto a da pesquisa. Limpeza e conservagao, vigilancia e seguranga
patrimonial, gerenciamento de frota de veiculos, manutencdo da rede e de
servigos de telecomunicagdes, entre outros, sao alguns exemplos dos servigos
suportados pela COATL, desde a sua contratagcao até a sua execugao, a sua
fiscalizacdo e o seu controle. De acordo com o Regimento Interno do INPA, séo
as seguintes as atribuicdes da COATL constantes na Tabela 4.

Tabela 4. Atribuicées da COATL

| |Zelar pela seguranga fisica dos bens moveis e imbveis que constituem o
patriménio do INPA e, principalmente, a dos servidores, dos alunos, dos
estagiarios, dos prestadores de servigo, dos convidados e dos visitantes do

Instituto.

Il |Planejar, coordenar e supervisionar os servigos de recepgao, portaria, vigilancia,
zeladoria, transportes em geral e a circulagao de pessoas nas dependéncias do
Instituto.
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Organizar e promover a execugao dos transportes terrestre, aquatico, bem como
a realizagdo da manutengao preventiva e corretiva dos bens patrimoniais

pertencentes ao instituto que executam ou apoiam essas atividades.

Operacionalizar as atividades referentes a utilizagdo e manutencao de viaturas,
embarcagdes e equipamentos, assim como controlar o consumo de
combustiveis e lubrificantes, acessorios, pecas de reposigao e atualizacdo da

documentacédo de veiculos pertencentes ao patriménio do INPA.

Promover a execugdo da manutencdo, tanto preventiva como corretiva,
incluidas a limpeza, conservacao das instalagées, vias e edificagcbes em todos
os Campi, nas estagdes, reservas e flutuantes, contando com o apoio técnico da
Divisao de Engenharia e Arquitetura e da Divisdo de Suporte as Estacbes e

Reservas.

VI

Controlar e manter o sistema de comunicacbes administrativas, protocolo,

correios, redes de telecomunicacdes e apoio em reprografia.

VI

Participar ou se fazer representar nas reunides dos orgaos colegiados

pertinentes.

VI

Exercer outras atividades que lhe forem conferidas pelo Coordenador de

Administragao.

Portanto, no contexto deste PDTIC, a COATL é a unidade institucional que
desempenha o papel de Gestdo da Comunicagao, vez que é responsavel, entre
outras, pelo planejamento, contratagédo, execugédo e monitoramento dos servigos
em comunicagao, visando atender as demandas da instituicido como um todo.

7.RESULTADO DO PDTIC ANTERIOR

O PDTIC 2017-2018 apresenta 35 acgbes previstas para serem realizadas no
referido biénio, destas 16 agbes foram realizadas (46%), 5 agdes (14%) foram
parcialmente realizadas e 14 agdes (40%) nao foram realizadas.

Com a elevacdo da maturidade da area de governanca, percebeu-se a
necessidade de reavaliar algumas agdes para atender melhor as necessidades
da area de TIC. Dessa forma, por conta de previsao elevada em seu quantitativo,
estas acdes nao realizadas foram readequadas no atual PDTIC.

A situacao das agoes propostas no PDTIC anterior € mostrada na tabela abaixo.
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Tabela 5 - Resultado do PDTIC 2017-2018.

PDTIC 2017 - 2018 |

ID .~ . . -
- Descrigao Indicador Situagao
Acoes
Elaborar, aprovar, oficializar e publicar a Politica de Portaria institucional .
. Realizado
AO1 |GovernancadeTIC publicada
Elaborar, aprovar, oficializar e publicar o PETIC Portaria institucional Realizado
A02 |2017/2020 publicada
Elaborar, aprovar, oficializar e publicar o PDTIC Portaria institucional .
. Realizado
AO3 |2017/2018 publicada
Implementar o Plano de Gestao de Riscos de TIC do Portaria institucional Nao
A04 |PDTIC 2017/2018 publicada realizado
Elaborar, aprovar, oficializar e publicar a Politica de Portaria institucional .
) Realizado
AO5 | Seguranca de TIC publicada
Elaborar e submeter Regimento Interno para o MCTIC | Regimento interno Nao
AO6 | com nova estrutura organizacional de TIC publicado realizado
Elaborar e publicar o Catdlogo de Servicos de TIC Catdlogo de Servicos de Nao
AQ7 |institucional TIC publicado realizado
Adotar mecanismos de medi¢do de qualidade da Qualidade de mecanismos Nao
A08 | prestacdo de servicos de TIC de medi¢do adotados realizado
Elaborar resolucdo estabelecendo os papéis da area Resolucio publicada Nao
A09 |de TIC institucional saop realizado
Definir e implantar processo de software, processo de Realizado

gestao de projetos e um processo de gestao de Processos implantados

i ial t
A10 |servicos deTIC parcialmente

Elaborar e implantar o processo de gestdo de ativos . Nao
. . Processo implantado .
A11 |deinformacéo institucional realizado
. ~ . uantidade de sistemas .
Elaborar e atualizar documentagao de 3 sistemas Q Realizado

com documentagdo

institucionais parcialmente

Al12 atualizada
Adequar os niveis dos servicos de TIC as boas praticas | Percentual de servigos de Nao
A13 |de gestdo deTIC TIC com nivel adequado realizado
. Percentual do Plano de .
Elaborar e implementar o Plano de Dados Abertos Nao
e Dados Abertos .
institucionais . realizado
Al4 implementado
Elaborar e implantar o processo de gestao de riscos e | Percentual do processo Nao
A15 |seguranca da informacdo implantado realizado
Definir e formalizar o processo de monitoramento e . Nao
N ~ Processo formalizado .
Al16 |avaliacdo da gestao de TIC realizado
Implantar o processo de monitoramento e avaliagdo | Percentual do processo Nao
Al17 |dagestdodeTIC implantado realizado
Manter o Sistema ATRIO de apoio aos programas de .
A18 | pods-graduagdo Realizado
- - - Contratos continuos de TIC
Manter o Sistema Volare de apoio aos projetos de .
Realizado

A19 |engenharia e arquitetura
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Manter em funcionamento os equipamentos de rede Realizado
A20 |(servidores, storages, switches, etc)
A21 | Manter em funcionamento a telefonia fixa Realizado
A22 | Manter em funcionamento a telefonia mével Realizado
A23 | Manter em funcionamento a Central Telefonica Realizado
Manter em funcionamento o Sistema de Radio .
s Realizado
A24 | Comunicagdo das Reservas
A25 | Manter os certificados digitais institucionais Realizado
Manter em funcionamento o Outsourcing de Nao
A26 |impressao realizado
A27 | Manter em funcionamento a infraestrutura de TIC Realizado
Nao
Realizar consulta publica para insumo do PDA Consulta publica realizada .
A28 P P P realizado
Disponibilizar uma agenda eletronica informando os
editais, os eventos e o mural académico institucionais | Servico Digital Realizado
e disponibilizar um repositério institucional digital disponibilizado
para acesso aos artigos cientificos institucionais
A29
Reformular o portal Web institucional e o portal Web | Interfaces de Acesso a Realizado
A30 |de acesso as colegdes bioldgicas de dados Informagao construidas
Percentual de acdes do
. o s Plano de Integragao a .
Elaborar e implantar o Plano de Integracao a & g . Nao
. e e e Plataformas de Cidadania .
Plataforma de Cidadania Digital institucional .. . realizado
Digital previstas
A31 implantadas
. ..__~_ |Percentual da equipe de
Elaborar e implementar o Plano Anual de Capacitagao . quip .
. , TIC capacitada durante o Realizado
(PAC) dos servidores da area de TIC ,
A32 periodo
Adquirir novos computadores desktops e notebooks Realizado
A33 | de acordo com a demanda institucional parcialmente
Adquirir novos equipamentos para os datacenters, Percentual de Realizado
rede de computadores e de comunica¢do cabeadas e | equipamentos, sistemas e arcialmente
A34 |sem fio institucional infraestrutura atualizados | °
. . . Realizado
Modernizar e ampliar a infraestrutura de TIC .
A35 parcialmente
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Figura 2 - Grdfico do Resultado do PDTIC 2017-2018

STATUS DA ACOES

m Realizadas = N3o realizadas Parcialmente Realizadas

8.REFERENCIAL ESTRATEGICO DE TIC

Como referencial estratégico de TIC, foram adotados os conceitos de Misséo e
Visao e Valores para a area de Tl, conforme o PETIC 2017-2020:

8.1. Missao

Prover a gestdo dos recursos de Tl em harmonia com as areas administrativas
e finalisticas no ambito do INPA, a fim de alcangar seus objetivos institucionais
com o foco na satisfagdo do publico usuario.

8.2. Visao

Ser reconhecida como unidade de referéncia na viabilizagéo de solugdes de TIC
de forma tempestiva e inovadora no INPA.

8.3. Valores

As estratégias e agdes da TIC sao orientadas por um conjunto de valores que
incluem:
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o Comunicagao: Primar pela comunicagao ativa entre unidades e usuarios,
a fim de proporcionar a troca de ideias, o didlogo e o compartilhamento da
informacgéo.

o Eficiéncia: Entregar a informagao adequada, no tempo certo, de maneira
mais econémica e produtiva.

o Continuidade: Ater-se ao que foi planejado, em busca da melhoria
continua.

o Transparéncia: Dar clareza e visibilidade nas agdes da TIC, aos usuarios
e as unidades do INPA.

o Confiabilidade: Manter a informacgéo confiavel e disponivel aos gestores
e demais envolvidos.

o Cooperagao: Atuar em equipe na busca de solugdo, respeitando as
diferencas.

o Sustentabilidade: Conquistar a exceléncia da gestdo pela capacidade
interna de lidar com as oportunidades e ameacas.

o Inovagao: Buscar oportunidades que proporcionem melhoria na entrega
dos servigos.

8.4 Objetivos Estratégicos

De acordo com o PETIC 2017-2020, os objetivos estratégicos de TIC sdo:
OE1 — Fortalecer a TIC no INPA;

OE2 - Buscar a satisfagao dos usuarios dos servicos de TIC do INPA;
OE3 - Promover a Governanca Digital no INPA;

OE4 — Aprimorar os processos de planejamento e gestao de TIC do INPA;

OES5 — Aprimorar os processos de entrega e suporte dos servigos de TIC do
INPA;

OEG6 — Aprimorar os processos de disponibilizagao da informacgao do INPA,;

OE7 — Aprimorar os processos de seguranga da informagao e comunicagdes e
seguranca cibernética do INPA;

OES8 — Aprimorar os processos de aquisi¢ao e implementacdes de TIC do INPA;

OE9 — Aprimorar os processos de monitoramento e avaliagdo de solugbes de
TIC no INPA;
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OE10 — Fortalecer os recursos humanos em TIC no INPA,;
OE11 — Fortalecer os recursos orcamentarios de TIC do INPA;
OE12 — Fortalecer os recursos tecnoldgicos de TIC do INPA;

OE13 — Promover parcerias estratégicas para atender as metas de TIC em areas
onde o instituto é deficiente.

8.5 Analise de SWOT

A Analise SWOT [Forgas (Strengths), Fraquezas (Weaknesses), Oportunidades
(Opportunities) e Ameacgas (Threats)] também remete ao PETIC 2017-2020,
conforme Tabela 6.

Tabela 6. Analise de SWOT

AMBIENTE EXTERNO

Ameacas Oportunidades
Contingenciamento e cortes Reconhecimento da TIC como area
or¢gamentarios; estratégica pela APF;

Possibilidade de mudanca de diretrizes
politicas econbmicas e legislativas,
capazes de interromper, afetar ou
descontinuar demandas em execug¢ao;
Politica insuficiente de ampliacédo e
reposi¢ao do quadro de pessoal, no caso
de perdas com aposentadoria, entre
outros;
Surgimento de
programadas;
Dependéncia de fornecedores de
produtos e servigos;

Descontinuidade do fornecimento de
bens ou prestagédo de servigos devido a
opgao de nao renovagao contratual por
parte do fornecedor;

Critérios técnicos para contratagdes de
solugcdes de TIC podem ser impactados
por decisdes politicas;

Descontinuidade dos programas e
politicas do governo.

demandas nao

Disponibilizagédo de estratégias,
diretrizes, normas, padrdes, etc de
melhores praticas em Governanga e
Gestéo de TIC para 6rgéos publicos pela
SETIC/MPDG;

Aprimoramento de TIC por parte dos
orgaos de controle;

Oferta de capacitagéo de servidores por
entidades publicas;

Alocagdo de servidores de outras
instituicbes publicas habilitados na area
de TIC para compor quadro de recursos
humanos da COTIN/INPA;
Amadurecimento do Software Publico
Brasileiro;

Uso de solugodes disponiveis no Portal do
Software Publico;

Utilizagdo de novas solugdes de TIC
existente no mercado para resolver
problemas existente;

Cooperagao com outros 6rgaos publicos
para uso e aperfeicoamento de solugdes
de TIC e compartilhamento de dados e
sistemas;

Desenvolvimento de  projetos de
cooperagao cientifico-tecnolégica com
outros 6rgdos publicos;
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e Estreitar relagdes técnicas com a Rede
Nacional de Ensino e Pesquisa (RNP) e
com o Laboratério Nacional de
Computagédo Cientifica (LNCC);

¢ Recomendagdes do governo federal nas
estratégias nacionais (ENCTI, EGD) que
subsidiam as acoes de TIC do INPA;

e Existéncia de Normas Complementares
da Presidéncia da Republica que tratam
da Gestao da Seguranca da Informagéao
e Comunicagoes;

e Ampliagdo da divulgacéo das agbes de
TIC realizadas pelos 6rgéos publicos.

AMBIENTE INTERNO

Pontos Fracos

Pontos Fortes

Necessidade de Ampliar o quadro
funcional, contratando pessoal para o
cargo/fungdo de analista em Tl e
Tecnologista, com abertura imediata de
concurso para suprir estas
necessidades;

Reposicdo do quadro funcional em
varios seguimentos como por exemplo,
compras (aquisigdes) e contratos;
Auséncia de setor voltado para geréncia
de projetos;

Auséncia de setor voltado para a
Governanga de TIC;

Investimento insuficiente no Plano Anual
de Capacitagao (PAC);

Auséncia de mecanismo para promover
motivagdo dos usuarios a utilizagdo de
ferramentas de modernizagdo da
gestao;

Processos de TIC ndo mapeados e nem
formalizados;

Desconhecimento sobre os atos
administrativos institucionais.
Documentagdo  desatualizada  dos
sistemas institucionais;

Manutengao de politicas (de seguranga;
de dados, e o plano de dados abertos);
Auséncia de politica de aquisicéo
substituicdo e descarte de TIC;

Inexisténcia de Comité Gestor de
Seguranca da Informagao e
Comunicacées (CSIC) e de Equipe de
Tratamento e Resposta de Incidentes
em Rede (ETIR);

Procedimentos
Padrao (POPs)

Auséncia de
Operacionais
administrativos;

Vulnerabilidade dos sistemas, bancos de
dados e sites da instituicao;

¢ Melhoria da articulagao entre as diversas
areas de gestao do INPA no que se refere
aTIC;

o Existéncia de consciéncia do CETIC em
relagdo a necessidade de implantar a
governanga de TIC, seguranca de TIC, e
gestao de risco;

e Existéncia de consciéncia do CETIC em
relacdo a necessidade de implantar TI
Verde a exemplo de paperless office;

e Clima de cooperacgao e integragao entre
os servidores da COTIN e as demais
areas do instituto;

e Motivagao dos servidores da COTIN em
aperfeigcoar os processos de governanca
e gestdo em TIC;

o Capacitagdo de servidores em cursos na
modalidade de educagao a distancia na
area de TIC disponibilizados pelo SISP;

e Politica e padrdes
desenvolvimento de sistemas.

para o)
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o Existéncia de solugdes de TIC
individuais na instituigdo em detrimento
das existentes na organizagao;

e Desatualizagdo ou insuficiéncia do
parque tecnologico de hardware e
software, e da infraestrutura de rede na
sede, areas remotas e Nucleos de Apoio
a Pesquisa (NAPs);

¢ Instalagbes fisicas insuficientes e/ou
inadequadas para alocacao das equipes
e equipamentos de TIC.

e Auséncia de politicas para analise de
dados e aplicagdo de algoritmos
computacionais em bases de dados de
pesquisa.

e Auséncia de setor dedicado ao apoio

computacional as pesquisas aplicadas.

9.ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

O Plano Diretor da Unidade vigente (PDU 2016-2020) estabelece, entre suas
metas estratégicas (citadas como NM, ou Numero da Meta), seis metas
consideradas base para a criagao de diretrizes que norteiam a elaboragdo do
planejamento de TIC. Sao elas:

NM34:

NM35:

NM82:

NM83:

NM84:

NM85:

Institucionalizar a pesquisa, o desenvolvimento e ainovagaoem TIC
até dezembro de 2018.

Publicar uma Politica Institucional de Dados e Metadados até
dezembro de 2018.

Realizar diagndstico interno com a finalidade de adotar as melhores
praticas de Governanca Digital da Administracdo Publica Federal
(APF) no INPA até dezembro de 2018.

Promover a utilizagdo de 10% dos recursos orgamentarios
institucionais e de projetos em TIC, até dezembro de 2018.

Realizar diagnéstico interno com a finalidade de adotar as melhores
praticas de Seguranca da Informacao e Comunicagdes e Seguranga
Cibernética no INPA até dezembro de 2018.

Informatizar até 80% da gestao dos recursos humanos no INPA até
dezembro de 2020.

Além de estarem em conformidade com as metas NM34, NM35, NM82, NM83,
NM84 e NM85 do Instituto, os objetivos estratégicos de TIC do INPA foram
desenvolvidos com base nos principios e diretrizes de TIC, nas instrugdes
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normativas, leis e recomendacdes nos acordaos e oficios do Tribunal de Contas
da Uniao (TCU), nas recomendacdes da EGD 2016-2019 e na analise de SWOT.

10.INVENTARIO DE NECESSIDADES

10.1 Plano de Levantamento das Necessidades

A partir da analise do PDTIC do biénio anterior, foram mantidas as demandas e
o planejamento realizado da seguinte forma:

a) Para o atual biénio, serdo mantidas todas as a¢des nao concluidas no
biénio anterior;

b) As acgdes parcialmente concluidas no biénio anterior, deverdo ser
concluidas no atual biénio;

c) Todas as novas agdes para o atual biénio devem ser apreciadas e
aprovadas pelo CETIC/INPA.

Conforme as demandas levantadas o planejamento foi realizado com
participacdo de todas as Coordenagdes representadas no CETIC. Tratando-se
mais especificamente de aquisi¢des de Tl, houve uma reunido no dia 11/jul/2019
pelo comité, onde foi aprovado o plano de aquisicoes para 2019. O de 2020 sera
aprovado em futura reunido pois esta condicionado a LOA 2020.

10.2 Critérios de Priorizagao

Os critérios de priorizacado foram definidos em reunides do CETIC e conforme se
nota na Tabela 7.

Tabela 7. Critérios de Priorizag&o.

Critérios de Priorizagao Fonte

CP1 — Os projetos de TIC alinhados ao atendimento aos eixos da |Guia de PDTIC do SISP
EGD 2016-2019 (acesso a informacao, prestacdo de servigos |v2.0.
publicos e participacao social).

CP2 — Os projetos de TIC alinhados ao atendimento ao PPA Apresentacdo do Cristiano
2016-2019. Heckert.

CP3 — Os projetos de TIC alinhados ao atendimento ao PDU |Apresentacdo do Cristiano
2016-2020. Heckert.

CP4 — Os projetos de TIC alinhados ao atendimento do PETIC Membros do CETIC.
2017-2020 do INPA.
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CP5 — Os projetos de TIC alinhados ao atendimento a Estratégia |Estratégia Nacional de
Nacional de Ciéncia, Tecnologia e Inovacdo 2016-2022 do|Ciéncia, Tecnologia e
MCTIC. Inovagao 2016-2022.

CP6 — Os projetos de TIC criticos da organizagao receberdo a Membros do CETIC.
prioridade mais alta.

CP7 — As acbes estruturadoras da gestdo de TIC receberdo a Membros do CETIC.
segunda prioridade mais alta.

Além dos critérios de priorizagao, foram definidos dois critérios de orgamentacao
(CO), conforme se nota na Tabela 8.

Tabela 8. Critérios de Or¢camentagao

Critérios de Orgamentacio Fonte

CO1 — Os recursos para investimentos em equipamentos e Membros do CETIC.
sistemas de informacgao serdo providos pela area finalistica mais
interessada, que atuara como patrocinadora do projeto.

CO2 — Os recursos para custeio da TIC sao originados da ag&o Membros do CETIC.

elencada pelo CETIC.

10.3 Necessidades, metas e agdes identificadas

Para cada necessidade apresentada nesta sec¢ao foi identificada uma meta, seu
propdsito, criando um indicador, valor e um prazo para execugao da mesma,
conforme apresentado na Tabela 9.

As que nao foram realizadas e as que foram realizadas parcialmente, serdao
contempladas neste PDTIC 2019-2020. Destas, algumas foram desmembradas
para que a conclusao das agdes se tornem individuais e as mesmas nao fiquem
atreladas a conclusao de um conjunto de agdes.

A relagdo das necessidades identificadas para o INPA no tocante a TIC, de
acordo com os temas relevantes para o periodo de vigéncia deste PDTIC, séo
apresentadas na Tabela 9.
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Tabela 2. Necessidades de TIC

PETIC 2017 - 2020

PDTIC 2019 - 2020

PETIC ID Prazo para
Objetivos Proposito - Descricao Indicador . . P ~
. . Agles finalizagao
Estratégicos
Obrlgag.oes Atender a Portaria 19/2017 da AO1 | Implementar o Plano de Gestio de Riscos de TIC Portérla institucional Dez/2020
Legais SETIC publicada
Reestruturar organizacionalmente
OE11 a drea de‘TIC no INPA, baseado no AO2 Elaborar e submeter Reglr.nenj(o Interno para o MCTIC Reglmento interno Dez/2020
cobit 5, no ITIL v3 e nas com nova estrutura organizacional de TIC publicado
recomendacdes da APF
OE 2.1 Definir os servicos de TIC AO3 .Elab.ora‘r e publicar o Catdlogo de Servicos de TIC Catalogo dg Servicos Dez/2020
prestados institucional de TIC publicado
Implantar mecanismos de medicdo . ) " S T Qualidade de
OE2.2 de qualidade de servigos de TIC | pggq | Adotar mecanismos de medigdo de qualidade da mecanismos de Dez/2020
prestagao de servicos de TIC .
medi¢do adotados
Definir as atribui¢cdes das areas Elaborar resolugdo estabelecendo os papéis da drea ~ .
E4.1 . A e Resol I Dez/202
© internas de TIC 05 de TIC institucional esolugdo publicada e2/2020
Processos
implantados
OE 4.2 Implantar processos de TIC A06 |Implantar processo de software. (Aguardando Dez/2020
homologacdo do
CETIC)
OE4.2 Implantar processos de TIC A07 | Definir e implantar processo de gestdo de projetos Processo implantado | Dez/2020
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Planejar o processo de gestdo de

Elaborar o processo de gestdo de ativos de tecnologia

OE 4.5 . . . N AO08 . . Processo elaborado Dez/2020
ativos de tecnologia da informacao da informacao institucional
Quantidade de
. ~ . ~ 1 )
OE 4.9 Atualizar d9cumentagao dos AO9 E.Iaborar.e ajcual.lzar documentacao de pelo menos sistemas corrl Dez/2020
sistemas sistema institucional documentagao
atualizada
Adotar niveis adequados aos Adequar pelo menos 20% dos niveis de servicos de Percentual de servicos
OE 5.5 servicos de TIC A10 |TIC em suporte ao usuario as boas praticas de gestdo |de TIC com nivel Dez/2020
de TIC, processo de gestdo de servigos de TIC. adequado
Plano de Dados
Apoi impl a Pl D A
OE6.3 Atender ao Decreto 8.777/2016 | A11 | APolaraimplementacio do Plano de Dados Abertos |\, o Dez/2020
institucionais .
implementado
Implantar brocesso de sestio de Apoiar a elaboracdo e implantar o processo de gestao | Percentual dos
OE7.2 . P P . & - A12 |de riscos em conformidade com a acao AO1. Elaborar | processos Dez/2020
riscos e seguranca da informacao . . ~ .
e implementar processo de seguranca da informacao. |implantados
Definir e Implantar processo de - .
Def| f I Impl P I
OE9.1 monitoramento e avaliagdo da Al4 © |r?|r, ormatizar @ mp intar © pro~cesso de ercentua} do Dez/2020
- monitoramento e avaliagao da gestdo de TIC processo implantado
gestdao de TIC
OE 23 Manter produtqs e servigos de TIC ALS Manter ?m funcionamento o Outsourcing de Outsourcing Dez/2020
em funcionamento impressao contratado
O 3 Atende.r.a EG~D qua.nto a AL6 Apoiar realizagao de consulta publica para insumo do Con‘sulta publica Dez/2020
participacao social PDA realizada
Percentual de a¢des
do Plano de
OBRIGACAO Elaborar e implantar o Plano de Integragao a Integragdo a
D . 201 1 . e e e e Dez/2020
LEGAL Atender ao Decreto 8.936/2016 Al7 Plataforma de Cidadania Digital institucional Plataformas de ez/
Cidadania Digital
previstas implantadas
OF 12.1 A18 Adquirir novos computadores desktops e notebooks | Percentual de Dez/2020

de acordo com a demanda institucional

equipamentos,
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Atuali — Adquirir novos equipamentos ou servigos para sistemas e
ualizar etmo ‘e;nlzar 05 A19 |atendimento do datacenter, rede de comunicagio infraestrutura Dez/2020
€quipamentos, sistemas € a cabeadas e sem fio (wireless) institucional. atualizados (Processos
infraestrutura de TIC continuos)

A20 |Modernizar e ampliar a infraestrutura de TIC Dez/2020

Prestar apoio as equipes técnicas
OES3 das demais areas do INPA na A21 Apoio técnico no processo de aquisicao e solucdes de
’ aquisicdao e implementacao de TIC — IMPRESSORA DE CRACHA

solucdes de TIC

Fase de Planejamento
da Contratacdo de TIC | Dez/2019
realizada/concluida.
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11.PLANO DE GESTAO DE PESSOAS

Criada em margo de 2011, a Coordenacédo de Tecnologia da Informagéo foi
idealizada a fim de inserir o INPA nos moldes de Governanca de TIC
estabelecidos pelo Governo Federal, desenvolvendo desde a sua criagdo um
modelo de Gestdo Compartilhada ou Participativa onde os diferentes atores
desenvolvem atividades nas suas areas de conhecimento, mas, contribuem de
forma efetiva nas areas afins.

O objetivo do Plano de Gestao de Pessoas é apresentar o panorama atual dos
recursos humanos da area de TIC do INPA e, diante das necessidades
relacionadas neste PDTIC, promover a¢des que permitam o aprimoramento dos
ativos humanos, com vistas ao desenvolvimento das competéncias necessarias
ao cumprimento das metas propostas.

A seguir é apresentada uma descri¢gao de quantitativo de pessoal, competéncias
e qualificagdes que promovem a integragao da equipe.

12.1. Situagdo Atual do Corpo de Profissionais da Area de TIC

O corpo de profissionais de TIC é, atualmente, formado por 12 (doze) servidores
pertencentes ao quadro efetivo do INPA, sendo 3 (trés) Tecnologistas, 7 (sete)
Técnicos e 2 (dois) Assistentes em C & T. Destes profissionais 2 (dois)
tecnologistas e 1 (um) técnico estdo afastados. A Tabela 10 apresenta a
distribuicdo dos profissionais de TIC por atividade/atuacdo desempenhada
atualmente, podendo um profissional ter mais de uma atuagao.

Tabela 3. Pessoal de TIC

Quantitativo Atividades/atuagao
02 Gestédo de TIC
05 Atendimento ao usuario e suporte
03 Centro de Operagbes de Rede de Dados
02 Desenvolvimento de Software
00 P&DemTIC
02 Governanga de TIC
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Além dos servidores, complementam a for¢a de trabalho 11 (onze) bolsistas de
gestao, sendo 08 (oito) de nivel médio/técnico e 3 (trés) de nivel superior, que
atuam nas areas de suporte, redes e desenvolvimento.
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12.2. Situagao Atual das Atividades Desenvolvidas na Area de Tl

Dividida informalmente em 5 (cinco) segmentos, a Coordenagao de Tecnologia
da Informacao — COTIN, desenvolve atividades em Gestao de T, Atendimento e
Suporte ao Usuario, Gerenciamento e Manutencdo da Redes de Dados,
Desenvolvimento de Softwares e Sistemas e Pesquisa e Desenvolvimento em
Tl, descritas na Figura 2.

¢ Atendimento ao Usuario

¢ Diagnéstico de Falhas, Danos e
Defeitos em Computadores,
Notebooks e Dispositivos

¢ Diagnéstico de Falhas em
Conexodes de Rede

¢ |nstalagédo, Manutengao e
Recuperagéo de Sistemas
Operacionais

e Instalacao, Atualizacao e
Remocao de Softwares

e Instalagao ou Substituicdo de
Dispositivos de Hardware

e Manutengéo Preventiva e

Corretiva em Computadores

¢ Aplicagdo na Big Data

¢ Aplicagdo na Ciéncia de Dados

¢ Integracéo/Gestao de Dados
Cientificos

¢ Inteligéncia Computacional

SUPORTE AO
USUARIO

COTIN NOC

Coordenag{ao de Centro de
Tecnologia da N
Informacsio Operagoes de
[Gestao de TI] Rede

e Servigos Basicos de Rede

e Acesso a Internet

e Correio Eletrénico

o Certificados Digitais

e Servigos de Transferéncia e
Armazenamento

e Servigos de Monitoramento

¢ Manutencéo de servidor web e
Hosting

e Infraestrutura Fisica e Logica,
Banco de Dados

e Instalagéo, Configuragéo e
Manutencdo de Ativos de Rede

. Aplicagdes Internet/Intranet

o Elicitacdo e Documentacéo de

\ Requisitos de Software

1o Elaboragao de Documentagao e
| Projetos de Software

. Realizagao de Anadlise de

1 Viabilidade e Impacto para o

I desenvolvimento de Software

i» Design de Interface de

| Aplicagoes

SISTEMAS

Sistemas
Institucionais

Figura 3 - Atividades desenvolvidas pela Coordenac¢do de Tecnologia da Informagdo.
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Atualmente o quadro de profissionais em exercicio € insuficiente diante da
quantidade de tarefas demandadas e das dimensdes da Instituicdo que agrega
3 (trés) Campi, cuja base de atendimentos e servigos esta concentrada apenas
no Campus principal.

Assim, para garantir uma estrutura minima do quadro de pessoal de maneira a
nao impactar as atividades desenvolvidas, faz-se necessario a reestruturagéo da
forca de trabalho, devido ao fato da necessidade de recursos humanos
especificos para exercer atividades pontuais em areas especificas de TIC
vinculadas as Legislagdes vigentes, e que ainda pode ser influenciada pela saida
de servidores pertencentes ao quadro permanente.

Diante do exposto, para garantir uma estrutura satisfatéria para o desempenho
das atividades é fundamental o ingresso de novos servidores ou contratacao de
empresas prestadoras de servigos de TIC.

Portanto, pretende-se definir um plano de gestdo de pessoas baseado nas
competéncias, qualificacbes e capacitacbes que serdo necessarias para
alcancgar as boas praticas de governanca e gestao de TIC, de modo a estimar e
avaliar a capacidade de execucédo da TIC nos moldes propostos pelo SISP, e que
devera ser previsto em todas as revisdes do PDTIC/INPA.

12.PLANO ORGAMENTARIO

O Plano Orgamentario contempla os recursos orgcamentarios necessarios a
realizacao das acoes definidas neste PDTIC. Os valores aqui langados tém como
base o valor alocado para o periodo de 2019 e homologado através do PCTIC
2019 - Plano de Contratagcbes de Solugdes de Tecnologia da Informacgao e
Comunicagoes.

Os recursos de TIC para 2020 deverao estar condicionados a LOA 2020 e em
principio, contemplardo as contratacbes realizadas em 2019. Quaisquer
mudangas, deverdo ser contempladas no PAC 2020 - Plano Anual de
Contratacdes e inseridas no sistema PGC, o planejamento para 2020 ainda n&o
foi finalizado e quando o for este plano sera atualizado. O planejamento é
apresentado na Tabela 11 a seguir.
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Orgamento Estimado

Tema Necessidade Capital Custeio
R$ R$
Manutenga i t
N13 - an’u encdo do aprimoramento 0,00 0,00
continuo da governanca de TI.
N16 - Atualizagdo do PETIC segundo
orientagdes do SISP. 0,00 0,00
N17 - Atualizagdo do PDTIC segundo
Cumprimento orientacdes do SISP. 0,00 0,00
de Principios e
Diretrizes Minimizacdo do impacto de riscos
N20 - [ao negécio (Plano de 0,00 0,00
Gerenciamento de Riscos).
Definigéo e implantacao da Politica
N26 - |de Seguranga da Informagéo e 0,00 0,00
Comunicagdes (PoSIC) do INPA.
Reestruturagdo organizacional da
NO1 - area de TIC no INPA, baseado no
COBIT 5, no ITIL v3 e nas 0,00 0,00
recomendagdes da APF.
NO4 - Elaboracdo e manutengdo do
Catalogo de servigos de TIC. 0,00 0,00
Implementagéo de mecanismos de
NOS5 - |medicdo da qualidade dos servigos 0,00 0,00
de TIC.
Organizagéo Estruturagdo e atualizacdo das
de TIC N11 - |atribuicbes das areas internas da 0,00 0,00
COTIN.
N12 - |Promogao da gestdo de processos 0,00 0,00
e projetos de TIC.
Elaboragdo e implantacdo do
N15 - [processo de gestdo de ativos de 0,00 0,00
informagao do INPA.
N19 - Atualizagdo da documentacéo dos 0,00 0,00

sistemas digitais corporativos do
INPA.
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N21 -

Provimento de niveis adequados
aos servicos de TIC (Processo de
gestao de nivel de servigos de TI).

0,00

0,00

N25 -

Aprimoramento do processo de
disponibilizagdo de informacao
institucional por meio de
elaboragdo e implementacéo de
Plano de Dados Abertos (PDA).

0,00

0,00

N27 -

Elaboragdo e implantacdo do
processo de gestdo de riscos e
segurancga da informagéo.

0,00

0,00

N32 -

Definicho dos processos de
monitoramento e avaliacdo das
solugdes de TIC no INPA de acordo
com as boas praticas de
governanca e gestéo de TIC.

0,00

0,00

N33 -

Implantagao dos processos
definidos para o monitoramento e
avaliacdo das solucdes de TIC do
INPA.

0,00

0,00

Servigos de
TIC

NOG -

Manutengdo dos produtos e
servicos de TIC atualizados e em
correto funcionamento.

0,00

R$ 1.415.714,78

NO7 -

Disponibilizagdo de consultas
publicas por meios digitais.

0,00

0,00

NO8 -

Prestagado de servigos publicos do
INPA por meios digitais.

0,00

0,00

NO9 -

Construgdo de interfaces para
disponibilizagao dos dados
governamentais do INPA.

0,00

0,00

N37 -

Ampliagdo do uso de canais
eletrbnicos de atendimento ao
cidaddo como forma de acesso aos
servigos publicos do INPA.

0,00

0,00

Pessoal de TIC

N40 -

Atualizagdo e acompanhamento do
plano de capacitagéo de servidores
na area de TIC.

0,00

R$ 140.000,00

Infraestrutura
de TIC

N10 -

Elaboragdo e implementagdo de
plano de atualizacao e
modernizagao de hardware,
software e infraestrutura de rede na
sede do INPA, nas areas remotas e
nos NAPs.

R$ 1.563.386,38

0,00

TOTAL (Por Natureza de Despesa)

R$ 1.563.386,38

R$ 1.555.714,78
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TOTAL (Orgamento Estimado 2019-2020) R$ 3.119.101,16

13.PLANO DE GESTAO DE RISCOS

Até o momento ndo houve a capacitagao de nenhum servidor para a realizagao
da atividade de planejamento de riscos ou na elaboragao de plano de gestédo de
riscos da area de TIC.

Este plano sera elaborado de acordo com a Politica de Gestao de Riscos a ser
homologada futuramente pela direcdo da Instituigao.

14.PROCESSO DE REVISAO DO PDTIC

A periodicidade das revisdes deste PDTIC devera ser anual, com a designagao
de membros para revisao deste documento, 0 mesmo sera publicada em portaria
institucional.

Este documento podera sofrer atualizagbes de acordo com a necessidade de
adequacao solicitada por instancia superior.

15.FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sdo os pontos essenciais que definem o sucesso
ou o fracasso de um objetivo definido no planejamento da organizagao.

Estes fatores precisam ser definidos tornando-se condi¢gées fundamentais a
serem cumpridas para que a instituigdo alcance seus objetivos. Na elaboragéo
deste PDTIC foram definidos os seguintes fatores criticos de sucesso:

v Comprometimento da alta administracao com os desafios da TIC;

v" Alocagao dos recursos financeiros necessarios para a concretizagao das
acoes previstas neste PDTIC;

v' Maturidade em Governancga de TIC no INPA,;

v" Nivel de alinhamento das ac¢des de TIC com as necessidades previstas
no PDU 2016-2020 do INPA;

v' Comprometimento das areas de gestao e pesquisa do INPA com as agoes
definidas neste PDTIC;
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v" Gestao dos processos de TIC;
v Gestao das competéncias dos servidores da area de TIC;
v" Provimento de capacitagcédo dos servidores da area de TIC;

v' Conscientizagdo das areas de gestdo e pesquisa sobre a importancia da
elaboragao conjunta do orgamento para viabilizar as a¢des de TIC;

v' Gestdo da Seguranca da Informacao e Comunicagdes;

v' Manutenc¢ao e atualizagdo da Infraestrutura de TIC (parque tecnolégico e
redes de comunicagé&o).

16.CONCLUSAO

O Plano Diretor de Tecnologia da Informagdo e Comunicagao ira contribuir
sobremaneira para a melhoria do processo de Governanca de TIC no ambito do
INPA, em consonéncia com as determinac¢des legais e melhores praticas de
governanga e gestao de TIC.

Nesse biénio, pretende-se adquirir maior maturidade no processo de
planejamento e acompanhamento das agdes de TIC, além de promover cada
vez mais o envolvimento e integragdo com as demais areas de atuacao do INPA,
por meio da participacao continua do CETIC.

A area de TIC, cada vez mais, mostra-se como unidade estratégica que apoia o
processo de tomada de decisbes e, nesse contexto, o efetivo cumprimento das
acgdes previstas neste PDTIC traduz-se em oportunidades para agregar valor as
atividades do INPA, possibilitando maior monitoramento da gestdo de TIC,
minimizacgéo dos riscos e garantindo a eficiéncia e modernizagéao.

A construgdo desse entendimento institucional servira de modelo para o
estabelecimento e consolidagdo de um processo capaz de acompanhar e
viabilizar o alcance das metas estabelecidas, propiciando as condi¢des
necessarias para que a instituicdo acompanhe a gestdo das acdes de TIC,
contribuindo para o alcance dos objetivos estratégicos do Instituto.
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