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) PRESIDENCIA DA REPUBLICA i Fi DE
MINISTERIO DA CIENCIA, TECNOLOGIA, INOVAGOES E COMUNICAGOES 01 11
INSTITUTO NACIONAL DE PESQUISAS DA AMAZONIA

ENTRADA EM VIGOR

RESOLUCAO

IMEDIATA
ASSUNTO: POLITICA DE SEGURANCA DA INFORMACAO E|["“""
COMUI)IICAC[\O DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA — INPA. J

' uso das atribui¢des delegadas pela Portaria n® 407, de 29.06.2006. do Ministério da Ciéncia e

O Diretor do INSTITUTO NACIONAL DE PESQUISAS DA AMAZONIA - INPA. no
Tecnologia, publicada no D.O.U. N° 124, de 30.06.2006,

CONSIDERANDO a necessidade de institucionalizagio de normas e requisitos
operacionais para a implementagio da Gestdo da Seguranga da Informagdo e Comunicacdes no
ambito do INPA:

CONSIDERANDO o Decreto no 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranga da Informagio nos orgdos e entidades da Administragio Publica Federal:

CONSIDERANDO a Norma NBR ISO/IEC 17799:2005 — Cédigo de Praticas para a
Gestdo da Segurang¢a da Informagao;

CONSIDERANDO a Instrugdo Normativa N° 1, de 13 de junho de 2008, do Conselho de
Defesa Nacional ¢ da Secretaria-Executiva, que disciplina a gestdo de seguranca da informagao ¢
comunicagdes no ambito da Administragdo Publica Federal;

CONSIDERANDO a Lei N° 12.527, de 18 de novembro de 2011, a Lei de Acesso a
Informacdo (LAI);

CONSIDERANDO a necessidade de garantir a seguranga das informagdes do INPA,
observando os preceitos de disponibilidade, autenticidade, integridade e restrigdo de acesso:

CONSIDERANDO as diretrizes do Governo Federal, por meio do Gabinete de Seguranca
Institucional (GSI) da Presidéncia da Republica (PR). que recomenda a implementagdo, nos
orgaos da Administragdo Publica Federal (APF), de processos e de metodologias de seguranca da
informag¢ao e comunicagdes,

CONSIDERANDO a decisdo tomada pelo Conselho Diretor em reuniio ordinaria |
realizada no dia 30 de maio de 2018,
(N
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MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES 02 l l
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RESOLUCAO

RADA FM VIGOR

IMEDIATA

ASSUNTO: POLITICA DE SEGURANCA DA INFORMACAO E/°“''
COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA —INPA.

RESOLVE:

Art. 1° — ESTABELECER a Politica de Seguranga da Informagdo ¢ Comunicagdes do
Instituto Nacional de Pesquisas da Amazonia (PoSIC/INPA), que deve ser regida pelos objetivos
e orientagdes estabelecidos nesta Resolugao.

Art. 2° — Para os efeitos desta Resolucio, aplicam as seguintes defini¢des:

I - Ameac¢a: Conjunto de fatores externos ou causa potencial de um incidente
indesejado. que pode resultar em dano para um sistema ou organizacaio.

II - Analise/avaliagio de riscos: Processo completo de analise ¢ avaliagdo de riscos.

III - Agente Publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneragdo, por elei¢do, nomeagdo, designagdo, contratagdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fun¢do nos érgéos e entidades da APF.

IV - Atives de Informagdo: Os meios de armazenamento, transmissio e
processamento, os sistemas de informacdo, bem como os locais onde se encontram esses meios
e as pessoas que a eles tém acesso.

V - Avaliacdo de riscos: Processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco.

VI - Comité de Seguran¢a da Informagio ¢ Comunicagdes (CSIC): Grupo de
pessoas com a responsabilidade de assessorar a implementagdo das agdes de seguranca da
informac¢do e comunicag¢des no dmbito do INPA.

VII - Comunica¢io do risco: Troca ou compartilhamento de informagéo sobre o risco
entre o tomador de decisdo e outras partes interessadas. VIII - Gestao de Riscos de Seguranca
da Informa¢io e Comunicagdes: Conjunto de processos que permitem identificar e
implementar as medidas de prote¢do necessarias para minimizar ou eliminar os riscos a que
estdo sujeitos os seus ativos de informagdo, e equilibra-los com os custos operacionais e
financeiros envolvidos.

IX - Gestor de Seguran¢a da Informagiio e Comunicag¢des: Responsavel pelas agoes
de seguranca da informagdo e comunicag¢des no dmbito do INPA. (/[
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RESOLUCAO
IMEDIATA

\SSENTO: POLITICA DE SEGURANCA DA INFORMACAO E|
COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA - INPA.

X - Informagio: Dados, processados ou ndo, que podem ser utilizados para produgio e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

XI - Recursos de Tecnologia da Informag¢ao ¢ Comunicacio (TIC) : sdo os recursos
tecnologicos, direta ou indiretamente administrados, mantidos ou operados pela Coordenacio de
Tecnologia da Informagdo (COTIN) e pela Coordenagdo de Apoio Técnico e Logistico
(COATL). e que, integrados entre si proporcionam, por meio das fungdes de hardware, software
¢ telecomunicagdes. a automagdo e comunicagdo dos processos de gestdo, de pesquisa cientifica,
de ensino e aprendizagem e de extensdo.

XII - Riscos de Seguranca da Informac¢io e Comunicacdes: Potencial associado a
explorag¢do de uma ou mais vulnerabilidades de um ativo de informag@o ou de um conjunto de
tais ativos, por parte de uma ou mais ameagas, com impacto negativo no negocio da organizacio.

XII - Tratamento dos riscos: Processo e implementa¢do de a¢des de seguranga da
| informagdo e comunicagdes para evitar, reduzir, reter ou transferir um risco.

XIV - Vulnerabilidade: Conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou organizagdo. os quais
podem ser evitados por uma agdo interna de seguranga da informagcio.

XV - Autenticidade: Garantia de que a informagdo foi produzida, expedida, modificada
ou destruida dentro de principios e preceitos legais ¢ normativos, por pessoa fisica, ou por
| sistema. 6rgdo ou entidade vinculados ao INPA.

XVI - Confidencialidade: Garantia de que a informagdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizada pelo INPA.

XVII - Disponibilidade: Garantia de que a informagdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade vinculada ao INPA.

XVIII - Integridade: Garantia de que a informagdo ndo foi modificada ou destruida de
forma ndo autorizada ou acidental, seja na sua origem, no transito e no seu destino. Atesta a
propriedade de salvaguarda da exatiddo e completeza das informagdes.
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IMEDIATA

ASSUNTO: POLITICA DE SEGURANCA DA INFORMACAO E| '
COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA —INPA.

XIX - Privacidade: Garantia ao direito pessoal e coletivo, a intimidade e ao sigilo da
correspondéncia e das comunicagdes individuais.

XX - Publicidade: Transparéncia no trato da informagao, observados os critérios legais.

Art. 3° — A PoSIC/INPA institui principios a serem seguidos com a finalidade de
proteger. controlar € monitorar os ativos de informagao do Instituto Nacional de Pesquisas da
Amazodnia — INPA.

§ 1° — A PoSIC/INPA abrange os requisitos de seguranga ldgica, seguranga fisica e de
pessoal nos ambientes computacionais.

§ 2° — A PoSIC/INPA sera observada e aplicada no ambito do Instituto por
servidores, prestadores de servigo, colaboradores, participantes de programas de estigio,
| bolsistas de iniciacdo cientifica, alunos de pos-graduagdo, visitantes, colaboradores externos
que prestam servigo por meio de contratos administrativos firmados na forma da Lei e, no que
couber, no relacionamento com outros 6rgdos publicos ou entidades privadas na celebragio de
parcerias, acordos de cooperagdo de qualquer tipo, convénios e termos congéneres.

Art. 4° — S3o objetivos inerentes a PoSIC/INPA:

I - Viabilizar e assegurar, por meio de diretrizes estratégicas. responsabilidades ¢
competéncias. a disponibilidade, integridade, confidencialidade e autenticidade dos dados,
informagdes, artefatos de pesquisa e conhecimentos produzidos, armazenados ou transmitidos.
por sistemas de informagdo do INPA.

IT - Disciplinar a criagdo de normas, procedimentos, processos e controles de seguranga
da informacéo.

III - Estabelecer o comprometimento da alta diregdo do INPA, para a consolidagio ¢ |
implementag¢do da Gestdo de Seguranga da Informagéo e Comunicagdes — GeSIC.

IV - Prover um ambiente seguro e passivel de monitoramento, com vistas a melhoria da
qualidade da administracdo, pesquisa e demais atividades do Instituto.

RENVOCGA MSTRIBUHC AL DATA WRLICAC AO
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COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA

AMAZONIA - INPA.

Art. 5° — Para fins da correta utilizagdo da PoSIC/INPA, serdo consideradas as seguintes

diretrizes gerais:

I - A presente PoSIC/INPA estabelece um conjunto de diretrizes, critérios e controles
necessarios a implementagdo e manutengdo da SIC do INPA.

Il - A PoSIC/INPA descreve a conduta considerada adequada para o manuseio, controle
e prote¢do das informagdes contra destrui¢do, modificagdo, divulgagdo indevida e acessos nio
autorizados, sejam acidentalmente ou intencionalmente.

III - No dmbito do INPA, a PoSIC/INPA deve ser conhecida e obedecida por todos os
usuarios utilizadores dos recursos de TIC, de propriedade ou controlados pelo INPA, sendo de
responsabilidade de cada um o seu cumprimento.

IV - A informagdo proveniente das atividades institucionais sera classificada de acordo
com a Lei de Acesso a Informagdo e serd considerada de copropriedade do INPA. Portanto, ndo
pode ser interpretada como de uso pessoal.

V - Os recursos de TIC de propriedade do INPA estdo disponiveis para uso corporativo,
para os fins a que se destinam e no interesse da Administragdo Publica Federal, respeitados os
interesses envolvendo ensino, extensdo e pesquisa. A utilizagdo de tais recursos para propdsitos
ndo profissionais ou ndo autorizados ¢ considerada imprépria e portando indevida. Desta forma,
somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas pelos
utilizadores dos recursos de TIC institucionais, ficando os transgressores sujeitos as san¢des
previstas na legislagdo federal vigente.

VI - O INPA se reserva o direito de monitorar o trafego consumido em suas redes de
comunicagdo de dados, incluindo o acesso a Internet e o uso do Correio Eletronico.

VII - As informagdes confidenciais do INPA ndo podem ser transportadas em qualquer
meio fisico ou logico, sem as devidas autorizagdes e prote¢des, conforme legislacio de
seguranga da informagio vigente.
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ASSUNTO: POLITICA DE SEGURANCA DA INFORMACAO E|*“'"
COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA — INPA.

VIII - A identifica¢do do usudrio (por meio de crachd, senha ou outro meio) é pessoal
¢ intransferivel, qualificando-o como responsavel por todas as atividades desenvolvidas por
meio dela, sendo pré-requisito para a liberagdo do uso do recurso de TIC, o preenchimento do
Termo de Responsabilidade, indicando as condigdes de uso. direitos e deveres.

IX - Qualquer tipo de duavida sobre a presente PoSIC/INPA, os controles e as normas
internas ou demais regulamentagdes de SIC, devem ser esclarecidas com a area de GeSIC do
INPA.

Art. 6° — Fica instituido o Comité de Segurang¢a da Informagdo e Comunicagdes —
CSIC/INPA, cuja composigdo serd estabelecida em portaria propria.

Art. 7° — Compete ao CSIC/INPA:

I - Assessorar na implementagdo das agdes de seguranga da informagdo e
comunicag¢des no dmbito do INPA.

II - Constituir grupos de trabalho para tratar de temas e propor solugdes especificas,
estudos de novas tecnologias e seus impactos na SIC.

III - Propor Normas, Controles, Processos, Procedimentos Internos e demais recursos
necessarios relativos a seguranga da informac¢do e comunicagdes, em conformidade com as
legislagdes existentes sobre o tema, no ambito da APF, que serdo submetidos a aprovagio do
CETIC.

IV - Propor alteragdes na PoSIC/INPA.

V - Instituir Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
— ETIR/INPA, com a responsabilidade de receber, analisar e responder notificagdes e
atividades relacionadas a incidentes de seguranca em rede de computadores.

VI - Acompanhar as investigag¢des e as avaliagdes dos danos decorrentes de quebras de
seguranga.

VII - Promover cultura de SIC no INPA.

(A
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RESOLUCAO IMEDIATA

ASSUNTO: POLITICA DE SEGURANCA DA INFORMACAO E
COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA - INPA.

Art. 8° — No ambito do INPA. o Gestor de Seguranca da Informagdo e Comunicacdes,
que sera estabelecido na portaria de que trata o Art. 6, devera:

I - Coordenar o Comité de Seguranga da Informagdo e Comunicagdes e a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais.

I - Manter contato permanente e estreito com o Departamento de Seguranga da
Informagdo e Comunicagdes do Gabinete de Seguranga Institucional da Presidéncia da
Republica para o trato de assuntos relativos a seguranga da informagdo e comunicagdes.

Art. 9° — O utilizador dos recursos de TIC do INPA classifica-se de acordo com os
seguintes principios:

I - O usuario utilizador € pessoa autorizada a utilizar recursos de TIC do INPA,
responsavel pela seguranca dos ativos e processos que estejam sob sua responsabilidade e por
todos os atos executados com suas identificagdes, tais como: crachd, roken. login, senha
eletronica, certificado digital e endere¢o de correio eletrénico.

II - O usuario utilizador deve conhecer e zelar pelo cumprimento desta PoSIC/INPA.

III - O usuario utilizador é responsavel pelas agdes de SIC, observando de forma
especifica as atribuigdes pertinentes a cada cargo e /ou fungo.

IV - Ao tomar conhecimento de qualquer incidente de SIC. o usuério deve notificar o
fato a ETIR do INPA. por meio de e-mail para etir-gsi@inpa.gov.br.

Paragrafo dnico: Os casos omissos e as duvidas surgidas na aplica¢io desta PoSIC
serdo analisados, dirimidos ou solucionados pelo Comité de Seguranga da Informagdo e
Comunicagdes do INPA.

Art. 10 — O descumprimento ou violagdo, pelo usuario utilizador dos recursos de TIC,
das regras previstas na PoSIC/INPA podera resultar na aplicagdo das sangdes previstas em
regulamentagdes internas e legislagdo em vigor.

(A
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AMAZONIA - INPA.

Paragrafo unico: O usuario podera responder disciplinarmente e/ou civilmente pelo
prejuizo que vier a ocasionar ao INPA, podendo culminar com o seu desligamento e eventuais
processos criminais, se aplicaveis.

Art. 11 — A divulgacédo das regras e orientagdes de seguranga da informagdo, aplicadas
aos usuarios deve ser objeto de campanhas internas permanentes, objetivando a criagdo de uma
cultura de seguranga da informagdo e comunicagdes dentro do INPA, observando aos seguintes
preceitos:

I - Cabe ao Gestor de Seguranga da Informagdo e Comunicagdes providenciar a
divulgagdo interna da PoSIC/INPA e demais normas e/ou controles internos, inclusive com
publicagdo permanente em pagina localizada na intranet do INPA, para que seu contetudo

| possa ser consultado a qualquer momento.

II - E de responsabilidade do Gestor de Seguranga da Informagio ¢ Comunicag¢des o
planejamento e desenvolvimento de processo permanente de divulgagdo, sensibilizagdo,
conscientizagdo e capacitag¢@o dos usudrios sobre os cuidados e deveres relacionados a SIC.

Art. 12 — Para a elaboragdo da PoSIC/INPA, foram observadas as seguintes referéncias
| legais e normativas:

I-Lein”8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundagdes publicas federais.

II - Decreto No 3.505, de 13 de junho de 2000. Presidéncia da Republica, Casa Civil,
Subchefia para Assuntos Juridicos. Institui a Politica de Seguranga da Informagdo nos 6rgios
¢ entidades da Administragdo Publica Federal. Brasilia, 2000.

III - Norma ABNT NBR/ISO/IEC 27002:2005, que institui o codigo de melhores
praticas para Gestdo de Seguranca da Informagdo e Comunicagdes.

IV — Norma ABNT NBR/ISO/IEC 27001:2006, que estabelece os elementos de um
Sistema de Gestdo de Seguranga da Informagio e Comunicagdes.

(A
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V — Instrugdo Normativa GSIPR N° 01, de 13 de junho de 2008, que disciplina a
Gestdo de Seguranca da Informacdo e Comunicagdes na Administragdo Publica Federal
(APF). direta e indireta, ¢ da outras providéncias.

VI - Norma Complementar N° 02/IN01/DSIC/GSIPR, de 13 de outubro de 2008, que
defini a metodologia de gestdo de seguran¢a da informagdo ¢ comunicagdes utilizada pelos
orgdos e entidades da Administragdo Publica Federal (APF), direta e indireta.

VII - Norma Complementar N° 03/INO1/DSIC/GSIPR, de 30 de junho de 2009, que
estabelecer diretrizes, critérios e procedimentos para elaboragdo, institucionalizagio,
divulgagdo e atualizagdo da Politica de Seguranca da Informagdo e Comunicag¢des (POSIC)
nos orgdos e entidades da Administragdo Publica Federal. direta ¢ indireta (APF).

VIII - Norma Complementar N° 05/INO1/DSIC/GSI/PR, de 14 de agosto de 2009,
que disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) nos orgdos ¢ entidades da Administragdo Publica Federal (APF),
direta e indireta.

IX - Norma Complementar N° 06/INO1/DSIC/GSI/PR, de 11 de novembro de 2009,
que estabelece diretrizes para Gestdo de Continuidade de Negocios, nos aspectos
relacionados a Seguranga da Informagdo e Comunicagdes, nos orgdos ¢ entidades da
Administragdo Publica Federal (APF), direta e indireta.

X - Norma Complementar N® 07/IN01/DSIC/GSI/PR, de 06 de maio de 2010, que
estabelece diretrizes para implementagdo de controles de acesso relativos a Seguranga da
Informagdo e Comunicagdes nos orgéos ¢ entidades da Administragdo Publica Federal (APF).
direta e indireta.

XI - Norma Complementar N° 08/INO1/DSIC/GSI/PR, de 19 de agosto de 2010, que
Estabelece as Diretrizes para Gestdo de Incidentes em Redes Computacionais nos orgaos e
entidades da Administragdo Publica Federal.
REVOGA DISTRIBUICAO DATA PUBLICACAO
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XII - Norma complementar N° 11/INO1/DSIC/GSIPR, estabelece diretrizes para
avaliagdo de conformidade nos aspectos relativos a Seguranga da Informagdo e Comunicagdes

(SIC) nos orgaos ou entidades da Administracao Publica Federal, direta e indireta (APF).

XIII - Norma Complementar N° 12/INO1/DSIC/GSIPR, estabelece diretrizes ¢
orientacoes basicas para o uso de dispositivos méveis nos aspectos referentes a Seguranga da
Informagdo e Comunicagdes (SIC) nos orgédos e entidades da Administragdo Publica Federal

(APF), direta e indireta.

XIV - Norma Complementar N° 13/INO1/DSIC/GSIPR, estabelece diretrizes para a
Gestdo de Mudangas nos aspectos relativos a Seguranga da Informagdo e Comunicagdes (SIC)

nos orgdos e entidades da Administragdo Publica Federal, direta e indireta (APF).

XV - Norma Complementar N° 14/INO1/DSIC/GSIPR, Estabelece diretrizes para a
utilizagdo de tecnologias de Computagdo em Nuvem, nos aspectos relacionados a Seguranga
da Informagdo e Comunica¢des (SIC), nos orgios e entidades da Administragdo Publica

| Federal (APF), direta e indireta.

XVI - Norma Complementar N° 15/INO1/DSIC/GSIPR, Estabelece diretrizes de
Seguranga da Informagdo e Comunicagdes para o uso de redes sociais, nos orgaos e entidades

da Administragdo Publica Federal (APF), direta e indireta.

XVII - Instrugdo Normativa GSI No 2, de 5 de fevereiro de 2013 - Dispde sobre o
Credenciamento de seguranga para o tratamento de informagéo classificada, em qualquer grau
de sigilo, no ambito do Poder Executivo Federal.

(A
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RE. N° 004/2018

ke
PRESIDENCIA DA REPUBLICA Kl DE
MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICAGOES 11 11
INSTITUTO NACIONAL DE PESQUISAS DA AMAZONIA
ENTRADA EM VIGOR
RESOLUCAO IMEDIATA

ASSUNTO: POLITICA DE SEGURANCA DA INFORMACAO E|"""
COMUNICACAO DO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA - INPA.

XVIHI - Decreto N°® 8.135, de 4 de novembro 2013, que dispde sobre as comunicag¢des
de dados da administragdo publica federal direta, autérquica e fundacional. e sobre a dispensa
de licitagdo nas contratagdes que possam comprometer a seguranga nacional.

Art. 13 — A PoSIC/INPA de ser revisada sempre que se fizer necessario, nio
excedendo o periodo maximo de dois (02) anos.

Art. 14 — Esta Resolugio entrara em vigor na data de sua assinatura.

Dé-se ciéncia, publique-se e cumpra-se.

Lz /V,/ﬁ/% D¢ frett
LUIZ RENATO DE FRANCA
Diretor do INPA/MCTIC-PR
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